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Zusammenfassung Schon seit ldngerer Zeit zeigt sich der Trend, die-
selbe Netz-Infrastruktur sowohl fiir Daten— als auch fiir Sprachdienste
zu nutzen. Sprache und Bild sind dabei die am meisten interessieren-
den Multimedia—Anwendungen. In dieser Arbeit wird untersucht, welche
Quality of Service Anforderungen notwendig sind, um eine ,,gute“ Voice
over IP Ubertragung durchzufiihren. Dabei werden objektive GroBen, die
in Labortests gewonnen werden, durch subjektive Eindriicke von Test-
personen erginzt. Ein weiterer Schwerpunkt der Untersuchtungen liegt
darauf, in den Tests Situationen aus Weitverkehrsnetzen zu simulieren
und einfache QoS—Mechanismen in diesem Rahmen zu untersuchen.

1 Einleitung

Mit Voice over IP (VoIP) wird die Ubertragung von Sprachdaten zusam-
men mit textbasierten Daten iiber das gleiche Transportprotokoll, IP,
bezeichnet. Dabei wird eine Punkt-zu-Punkt—Verbindung zwischen zwei
Endgeriten iiber das IP Netzwerk aufgebaut. Die Sprachdaten erhalten
dabei die gleiche Behandlung in den Netzwerkkomponenten wie die iibri-
gen Daten im Netzwerk, so dafl auch nur der ,Best Effort* Dienst, den
das IP Protokoll anbietet, zur Verfiigung steht.

Diese Arbeit versucht zunéchst, die Dienstgiiteanforderungen zu spe-
zifizieren, die fiir die VoIP Ubertragung vom Netzwerk bereitgestellt wer-
den miissen. Anschlielend wird das Verhalten von Sprachiibertragung in
iiberlasteten IP Netzwerken untersucht. Eine angeschlossene Diskussion
soll Moglichkeiten zeigen, bessere Qualitit in VoIP Ubertragungen zu
erreichen. Eine Zusammenfassung bewertet die Ergebnisse, die aus den
Tests gewonnen worden sind.

2 Protokolle fiir das Telefonieren iiber das Internet

Um iiber das Internet telefonieren zu kénnen, bauen Signalisierungsproto-
kolle eine Telefonverbindung zu zwei Endgeriten auf. Die Verteilung der



Sprachdaten selber wird mit Hilfe von Ubertragungsprotokollen durch-
gefiithrt.

Die Telefone, die in dieser Untersuchung eingesetzt werden, verwenden
das Signalisierungsprotokoll H.323 [ITU98]. Dieses stellt keine QoS fir
die Dateniibertragung durch das Netzwerk zur Verfiigung.

Die Ubertragung von Echtzeit Multimedia-Daten wird mit dem Real
Time Transport Protocol (RTP) [Sch99] durchgefiihrt, das meist UDP
fiir den Datentransport nutzt. RTP fragmentiert den Bitstrom, den ein
Encoder aus den gesprochenen Worten generiert, in Ubertragungsrahmen.
Dabei wird jedem Frame ein RTP-Header hinzugefiigt. Beim Empfinger
werden die Rahmen wiederum in einem Bitstrom dekodiert. Um verlorene
oder vertauschte Pakete zu erkennen, werden den Rahmen Sequenznum-
mern hinzugefiigt. Obwohl RTP keine QoS unterstiitzt, erlauben Zeit-
stempel im RTP-Header, Jitter und Verluste, die wihrend der Ubertra-
gung auftreten kénnen, zu erkennen bzw. zu messen. Um die Dienstgiite
der Ubertragung zu iiberwachen, wird RTP durch das RTP Control Pro-
tocol (RTCP) ergénzt. Eine seiner Hauptaufgaben ist das periodische
Versenden von Kontrollpaketen, die zu allen Endpunkten geschickt wer-
den, um Riickmeldung iiber die Qualitéit einer Verbindung zu erhalten.
Dieser Feedback Mechanismus kann von adaptiven Applikationen dazu
verwendet werden, die Senderate zu reduzieren.

Bevor die Sprachdaten auf das Netzwerk gesendet werden, werden sie
mit dem Pulse Code Modulation (PCM) [ITU93] Verfahren kodiert. Diese
Methode verwandelt die analogen Telefonsignale in digitale Signale um.
Dies wird mit Hilfe einer Amplituden und Zeitquantisierung durchgefiirt,
der Pulse Amplitude Modulation (PAM). Das durch PCM kodierte Signal
ist ein Bitstrom.

3 Qualitdtsanforderungen von VolIP

Wesentlich fiir die subjektive Beurteilung der Dienstgiite ist der Eindruck
eines Anwenders bei Ausfithrung eines Dienstes. Diese subjektiven Ergeb-
nisse kénnen durch objektive Messungen erginzt werden. Die subjektive
und objektive Qualitit wird mit Hilfe von speziellen Parametern beschrie-
ben. Diese sind zur Beurteilung der Dienstgiite von VoIP Durchsatz, De-
lay, Delay Variation, Verluste und Fehler. Um eine gute Ubertragungs-
qualitit zu erhalten, sollten die Verlustrate, das Delay und die Delay Va-
riation klein sein. Zur Beurteilung der objektiven Ubertragungsqualitiit
kann die Versténdlichkeit verwendet werden: Sprache sollte so iibertragen
werden, daf} sie verstéindlich ist und daf} keine Echos entstehen.



In den im Folgenden présentierten Tests wird davon ausgegangen, dafl
eine Verbindung erfolgreich aufgebaut worden ist. Die Delays und Fehler,
die wihrend des Verbindungsaufbaus entstehen, werden nicht beriicksich-
tigt.

Abbildung 1 stellt den verwendeten Testaufbau dar. Er besteht aus
zwei Ethernet LANs, an die zwei VoIP Telefone der Firma Cisco ange-
schlossen sind. Beide LANSs sind iiber Cisco Router mit 10S 12.0(10)S ge-
koppelt. Das Netzwerk zwischen ihnen ist eine STM1 ATM Verbindung,
die ein WAN simulieren soll. Ein Netzwerk Analysator INTERWATCH
95000 mit einem Impairment—Werkzeug ist in diese Verbindung einge-
schleift. Um realistisches Netzwerkverhalten zu simulieren, kann es Bit-
fehler und Verzogerungen auf der Verbindung erzeugen. Ein RADCOM
VoIP Analysator, eine Erweiterung zum RADMCOM Netzwerk Monitor,
kann VoIP Verkehr auf einer Leitung unabhingig vom Verkehr anderer
Verbindungen analysieren. Er wertet Informationen beziiglich des Jitters,
der Paketverluste, der Unterdriickung von Pausen (Silence Suppression)
und vertauschte Pakete aus.
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Abbildungl. Testaufbau um die Ubertragungsqualitiit von VoIP zu untersuchen.

In allen Tests wird klassische Musik iiber die Telefonverbindung iiber-
tragen, da diese Art von Ton auch unerfahrenen Testern erlaubt, ver-
gleichbare Ergebnisse zu erhalten. In einem zweiten Test sprechen zwei
Personen iiber die Verbindung miteinander. Damit wird sowohl der uni-
als auch der bidirektionale Ubertragungsweg getestet, wesentlich fiir eine
vollstéindige Beurteilung der Ubertragungsqualitit von Sprache.

Zuerst wird eine Referenzmessung mit dem Testaufbau in Abbildung 1
durchgefithrt. Das Impairment ist ausgeschaltet. Es werden keine Paket-
verluste festgestellt und die Qualitéit der Sprache ist gut.



3.1 Delay und Jitter

In TP Netzwerken sind die Standard Queueing Algorithmen, die in den
Netzwerkkomponenten implementiert sind, verantwortlich fiir die erzeug-
te Variation des Delays, den Jitter. Die meisten Probleme bei der Multi-
media-Ubertragung werden durch zu grofien Jitter hervorgerufen. Bei
der Audio und Videoiibertragung ist die maximale Ankunftszeit zwi-
schen Paketen definiert, so daf} alle Pakete, die sie iiberschreiten, verwor-
fen werden. Einer nahezu konstanten Zwischenankunftszeit kommt eine
Schliisselfunktion bei Ubertragungen mit konstanten Bitraten zu.
Konstantes Delay

Fiir den ersten Test wird das Impairment—Werkzeug so konfiguriert, daf}
es einen konstanter Jitter in die Verbindung einspeist. Das Ergebnis ist
in Tabelle 1 abgebildet.

Tabellel. Konstantes Delay bei der VoIP Ubertragung.

konstantes Paket— subjektiver
Delay  verluste Eindruck
[msec] [%]
0 0 gute Qualitdt
0,2 0 gute Qualidt
0,5 0  geringe Verzdgerung der Sprache,
gute Qualitdt der Musik
1000 0 verzogerte Kommunikation,

gute Qualidt der Musik

Dieser Test zeigt, dafl steigendes konstantes Delay die Qualitdt der
unidirektionalen Sprachiibertragung nicht stort. Ist die Verzogerung grofler
als eine Sekunde, wird die bidirektionale Kommunikation durch lange
Pausen sehr negativ beeinflufit. Dieser Effekt ist von der Satelliten—Ubert-
ragung bekannt.

Delay mit geometrischer Verteilung

Das Impairment—Werkzeug erlaubt, die Verteilung des Delays zu variie-
ren, so daf} der Jitter vergroflert werden kann. Aus den verschiedenen
Moéglichkeiten, die der Verkehrsanalysator anbietet, wird die geometri-
sche Verteilung gewéhlt. In Tabelle 2 sind die Resultate der Tests zusam-
mengefaflt, bei denen mittels Impairment—Werkzeug eine Variation des
Delays basierend auf einer geometrischen Verteilung erzeugt wird. Leider
kann das Impairment—Werkzeug maximal einen Jitter von 10 msec erzeu-
gen. Dieser ist aber nicht grofl genug, so dafl Qualititseinbulen bei der



Sprachiibertragung zu erkennen sind. Aufgrund dieser Erfahrung, aber
auch fiir weitergehende Tests, wird derzeit an der Universitdt Erlangen
ein IP basiertes Impairment—Werkzeug im Rahmen einer Diplomarbeit
entwickelt.

Tabelle2. Geometrische Verteilung des Delays.

Jitter Paket— subjektiver
[msec] verluste Eindruck
[%]
0 0 gute Qualitdt
10 0.554 gute Qualitét

3.2 Ubertragungsfehler

In heutigen LANSs treten Ubertragungsfehler nur mit einer sehr geringen
Rate auf. Das unterscheidet sie von Weitverkehrsnetzen, weshalb im fol-
genden der Effekt von Ubertragungsfehlern auf einer VoIP Verbindung
untersucht wird.

Bitfehler

Die Ergebnisse eines Tests, bei dem das Impairment Bitfehler in den
ATM-Strom eingespeist hat, ist in Tabelle 3 zusammengefafit. Interes-
sant ist, daf} ab einer Fehlerrate iiber 10~3 keine Audioiibertragung mehr
moglich ist. Erstes Knacken ist schon bei einer Rate von 107° zu héren.
Leider kann das Impairment—Werkzeug nur Fehlerraten mit einer Granu-
laritéit von 10er Potenzen (10~%, 1072, 10~ etc.) erzeugen.

Tabelle3. Ubertragungsfehler bei der VoIP Ubertragung.

Fehler— Paket— subjektiver
rate verluste Eindruck
(%]
0 0 gute Qualitdt
107° 2.24 leichtes Knacken
107 229 Knacken in der Musik;

unverstidndliche Sprache
10~? keine Audioiibertragung ist mehr méglich




Paketverluste

Die grofiten Probleme in Weitverkehrsnetzen werden durch Paketverluste
verursacht. Viele ISPs entwerfen ihre Netze fiir eine mittlere Last, so daf}
schon kleinere DatenstéBe (Bursts) bei den Routern zu Uberliufen bei den
Warteschlangen fithren, da diese limitiert sind. Dadurch werden Pakete
verworfen. Zusétzlich erreichen die Netzwerke durch die stindig steigen-
den Bandbreitenanforderungen im Internet ihre Grenzen. Viele Trans-
portprotokolle haben eigene Konzepte, um diesem zu begegnen. TCP re-
duziert die Ubertragungsbandbreite bei Pakteverlusten und iibertrigt die
verlorenen Pakete erneut. Echtzeit Applikationen wie Video oder Audio
konnen auf Verluste nicht genauso reagieren. Es ist erforderlich, dafy Pa-
kete solche Applikationen so schnell erreichen wie moéglich — mit kleinem
Jitter, sonst sind sie wertlos. Diese Applikationen werden meist iiber das
Protokoll RTP iibertragen, damit sie anhand der RTP-Informationen eine
optimale Ubertragung durch eine evtl. Reduzierung der Bitrate erzielen
konnen, wenn die Ende—zu—Ende Verbindung zu schlecht ist. VoIP sendet
aber schon mit einer so kleinen Rate, dafl eine weitere Reduzierung nicht
mehr moglich ist.

Tabelle4. Paketverluste bei der VoIP Ubertragung.

Zellverlust— Paket— subjektiver
rate verluste Eindruck
[%]

0 0 gute Qualitdt
1077 0.069 gute Qualitit
107° 0.785 Knacken
1072 8 Storungen bei der Musikiibertragung,

teilweise unverstidndliche Sprache

107! 72.3 unverstandliche Sprachverbindung

Das Ergebnis des Tests, bei dem Paketverluste in die Verbindung ein-
gespeist worden sind, ist in Tabelle 4 abgebildet. Eine Paketverlustrate
groBer als 10! fithrt dazu, daB die VoIP Ubertragung unmdglich wird.
Ab einer Verlustrate von 1072 ist eine verstindliche VoIP Ubertragung
nicht mehr durchfiihrbar.



4 Verhalten in iiberlasteten Netzwerken

Um die Qualitit feststellen zu kénnen, die ein Netzwerk Anwendungen zur
Verfiigung stellt, ist es wichtig, das Verhalten der Netzwerkkomponenten
in Uberlastsituationen zu iiberpriifen und den EinfluB auf die Qualitit
der Sprachiibertragung zu untersuchen.

Der Testaufbau ist in Abbildung 2 dargestellt. Die Routing Funktio-
nalitdt wird von einem Linux PC durchgefiihrt (SuSE Linux 6.4). Das Be-
triebssystem unterstiitzt QoS Routing Funktionen [Alm99]. Im folgenden
Test wird der VoIP Verkehr sowohl mit Hilfe von Telefonen als auch mit
einem Verkehrsgenerator erzeugt. Der Test vergleicht das Standard Sche-
duling Verfahren FIFO (First in, First out) mit Class Based Queueing
(CBQ). CBQ ist ein Link—Sharing Mechanismus, der es verschiedenen
Verkehrsklassen erlaubt, die Bandbreite auf einem Link kontrolliert zu
teilen [FJ95].

Verkehrsgenerator und -analysator
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Abbildung?2. Testaufbau, um das Verhalten beim Telefonieren in iiberlasteten Netz-
werken zu iiberpriifen.

Der Linux PC hat ein 100 Mbit/s Interface, das iiber ein LAN mit
Telefonl verbunden ist. Das zweite Interface des Linux PC ist mit einem
100 Mbit/s Ethernet Interface mit Telefon2 verbunden. Ein Verkehrsge-
nerator und —analysator HP4200B ist mit beiden LANs gekoppelt. Es
sind zwei UDP Strome konfiguriert: einer fiir die Sprachiibertragung und
einer fiir Hintergrundlast. In einem ersten Test produziert der Genera-
tor Verkehr fiir beide Stréme und analysiert den Durchsatz, der auf dem
zweiten LAN gesendet wird. Die Hintergrundlast wird wihrend der Tests
in den folgenden Schritten erhoht: 8 Mbit/s, 10 Mbit/s, 12 Mbit/s and
20 Mbit/s. Das Ergebnis ist in Tabelle 5 abgebildet.



Tabelle5. Beeinflussung der VoIP Qualitét durch ein iiberlastetes Interface mit FIFO
Scheduling und CBQ.

FIFO CBQ
gesendete gesendeter| empfangene empfangener| empfangene empfangener

Hintergrund-  VoIP  |Hintergrund- VoIP Hintergrund- VoIP
last Verkehr last Verkehr last Verkehr
[Mbit/s] [Kbit/s] [Mbit/s] [Kbit/s] [Mbit/s] [Kbit/s]

8 59.5 8 59.6 8 59.6

10 59.5 9.22 51.1 9.21 58.3

12 59.5 9.21 38.4 9.15 59.3

20 59.5 9.08 23.8 9.41 60.0

Offensicht wird die Bandbreite der Sprachverbindung und damit auch
die Qualitit beim FIFO Scheduling durch das iiberlastete Interface beein-
fluBt. Der Hintergrundverkehr von 20 Mbit/s drosselt den Sprachstrom
auf 23,8 Kbit/s. Auf der anderen Seite wird bei CBQ der Sprachverkehr
geschiitzt, die Bandbreite wird nicht durch steigende Hintergrundlast re-
duziert sondern bleibt konstant. Anschliefend wird der Test wiederholt,
wobei der Sprachverkehr von den beiden Telefonen erzeugt wird. Die sub-
jektiven Eindriicke dieses Tests bestitigten die objektiven Ergebnisse aus
Tabelle 5.

5 Diskussion

Die Ergebnisse im vorigen Kapitel haben gezeigt, daf iiberlastete 1P
Netzwerke mit Standardverhalten nicht die qualitativen Anforderungen
von VolP Daten erfiillen konnen. Das Standard IP Protokoll mit FIFO
Scheduling ist keine gute Losung, Echtzeit Multimedia—Daten zu {ibertra-
gen. Es miissen Konzepte eingesetzt werden, die das IP Protokoll um die
Fihigkeit erweitern, QoS zu unterstiitzen. Diese sollten z. B. Scheduling
Algorithmen wie CBQ enthalten, die hochpriore Daten vor ,, Best Effort*
Verkehr schiitzen.

Ein Ansatz dazu ist das Differentiated Services Konzept [Bla98] der
IETF. Es erweitert das IP Protokoll um einen skalierbaren Mechanismus,
der Applikationen unterschiedliche Dienstklassen zur Verfiigung stellt.
Die IP Pakete werden den verschiedenen Dienstklassen zugewiesen, wobei
die Zuordnung zu einer Klasse vom Werte des Type of Service Byte im
IP Header abhéingt. Dieser Wert entscheidet auch iiber die Anwendung
von Verkehrskontrollfunktionen wie Policing bzw. Traffic Shaping. Fiir
jede Dienstklasse wird in Abhéngigkeit ihrer Prioritdt die Behandlung in



den Netzwerkkomponenten, das Per Hop Behaviour (PHB), durchgefiihrt.
Dieses ist durch Scheduling- und Queuemanagement—Verfahren imple-
mentiert. Als Scheduling—Mechanismus wére der im vorigen Abschnitt
vorgestellte CBQ-Algorithmus maéglich, der den Sprachstrom bei Uber-
last schiitzt. Aber auch der Algorithmus Weighted Fair Queueing (WFQ)
[Par92] ist bereits auf Routern implementiert. Er weist jeder Warteschlan-
ge in einem Routerinterface ein Gewicht zu, das den Anteil an Ausgangs-
bandbreite fiir die Anwendungsfliisse in dieser Warteschlange festlegt. So
kann ein unterschiedliches Verhalten fiir verschiedene Dienstklassen er-
reicht werden. Verfahren zur Uberlastkontrolle, wie Random Early De-
tection (RED) zum Beispiel [FJ93], reduzieren in Router Interfaces die
durchschnittliche Linge der Warteschlangen und verwerfen Pakete, bevor
diese komplett gefiillt sind. Dadurch sind Protokolle wie TCP in der Lage,
ihre Rate zu reduzieren.

Da der DiffServ-Mechanismus nur relative Dienstgiite zur Verfiigung
stellt [Hil0O], sieht eine Erweiterung des Konzeptes vor, Ressourcen Re-
servierung fiir Applikationen durchzufithren. Eine Implementation dafiir
ist das Resource Reservation Protocol (RSVP) [Bra97], das fiir jeden An-
wendungsflufl Ressourcen in den Netzwerkkomponenten und in den End-
geriten reserviert. Leider skaliert dieses Protokoll nicht in WANs [Bra97],
weil es auf einem sehr komplexen Signalisierungsprotokoll basiert und fiir
jeden Anwendungsflul Zustéinde in jeder Komponente speichert.

6 Zusammenfassung

Die Tests zeigen, da} VoIP garantierte Dienstgiite benétigt. Ein steigen-
des Delay hat nur Einfluf auf die Ubertragung, wenn Sprache bidirek-
tional iibertragen wird. Bei unidirektionaler Kommunikation ist nur eine
geringfiigige Verschlechterung zu erkennen. Einen gréfleren Einflul auf
die Qualitit hat eine Vergréferung des Jitters. Im schlimmsten Fall fithrt
dieses dazu, dafl Daten verloren sind, so dafl der Effekt einer steigen-
den Paketverlustrate entspricht. Letztere aber fithren zu einer sinkenden
Ubertragungsqualitiit, bereits bei kleinen Verlustraten.

Zusammenfassend kann festgestellt werden, daff mit Standard Sche-
duling Algorithmen VoIP in WANs nicht iibertragen werden kann. Sonst
ist eine reduzierte Ubertragungsqualitit von Multimedia~Anwendungen,
hier VoIP, nicht zu vermeiden. Wesentlich bessere Ergebnisse erhilt man
durch die Nutzung von teils schon implementierten QoS—Mechanismen
fiir IP.
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